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1 Uvod

Ukolem bylo vytvofit program, ktery do uréeného obrazku umi schovat text
a tento text z obrazku pozd€ji vytahnout. Schovany text mél byt zabezpeceny
pomoci redundantniho kédovani a chranény hashem. Navrzeny a implemen-
tovany program byl rozsifen tak, aby do obrazku umél schovat jakakoliv
data. Pomoci programu lze tedy do obrazku ukladat text, ale kromé toho
také jakykoliv binarni obsah, napf. spustitelny soubor.

2 Objektovy model

Na obrazku 1 je vidét objektovy model programu. Na vrcholu hierarchie t¥id
je rozhrani IB1kIO, které funguje jako abstrakce blokového pfistupu. Tohle
rozhrani implementuje t¥ida ImageB1kI0, kterd umi ¢ist/zapisovat bloky dat
z/do obrazku. Zbyvajici t¥idy predstavuji tzv. dekordtory [1], které pracuji
s rozhranim IB1kIO. Tyto dekoratory implementuji rtizné dalsi funkciona-
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Obrazek 1: Rozhrani IB1kIO0 a jeho implementace

lity, pricemz zachovavaji ptivodni rozhrani. Dekoratory jsou potom zietézeny
(podle obrazku) v potadi zleva doprava. Tiida HamDecorator zajistuje ké-
dovéni/dekédovani blokit pomoci Hammingova kédu. T¥ida LenDecorator
se stard o uloZeni/nacteni délky prendsenych dat — tim je umoZnéno pie-
naseni binarnich dat. Na konci fetézce dekoratort je tiida HashDecorator,
kterd umi pracovat s hash funkci md5. Pri ukladani dat do obrazku je ulo-



zen také hash ukladanych dat. Pti vytahovani dat z obrazku je potom hash
nacten a porovnan s jeho vypocitanou hodnotou.

3 Implementace

V predchozi kapitole byl popséan navrh programu metodou shora dold. Vy-
sledkem navrhu jsou tiidy, které jsou nezavislé na jejich implementaci. V této
kapitole bude stru¢né popsana implementace jednotlivych tiid.

Tfida ImageB1lkIO implementuje obrazkovy vstup/vystup pomoci kni-
hovny Qt3. Tato knihovna zajisti nac¢teni/ulozeni obrazku a pfistup k jeho
jednotlivym pixelim. Diky tomu program umi nacist obrazky rtznych for-
math. Vysledny obrazek se ale uklada vzdy ve formatu PNG, ktery pouziva
bezztratovou kompresi. K samotnému schovani dat se vyuziva LSB bit vSech
ti1 barevnych slozek kazdého pixelu.

Tfida HamDecorator implementuje kédovani/dekédovani dat pomoci Ha-
mmingova kédu. K tomu vyuziva modul hamming-0.3, ktery je dostupny na
http://michael.dipperstein.com /hamming/index.html a jeho zdrojové kédy
jsou soucasti archivu. Pfi sestaveni programu se sestavi i tento modul a pfi-
linkuje se k ostatnim modultim béhem linkovani.

Ttida LenDecorator zajistuje ulozeni idaje o délce prendsenych dat spolu
s daty. Jeji implementace je trividlni a nepouziva zadné dalsi knihovny.

Trtida HashDecorator implementuje vypocet md5 hashe pro prenasena
data. Algoritmus vypoc¢tu md5 hashe neni implementovan pfimo, ale pomoci
gnulib modulu crypto/md5, ktery je dostupny na
http://www.gnu.org/software/gnulib/. Zdrojové kédy modulu jsou opét sou-
¢asti archivu a pri sestaveni programu je zajiStén jejich pieklad a linkovani
se zbytkem programu.

4 Navod k pouziti

Prelozeny program se jmenuje kry2. Jméno programu se v programu nikde
nevyskytuje — neni tedy problém si vytvorit smysluplnéjsi symlink, nebo
spustitelny soubor pfejmenovat. Program funguje ve tfech rezimech, které se
voli tim, kolik se programu zada parametrii na prikazové radce:

e Zadny parametr — Program vypiSe napovédu a skondi.

e 1 parametr — Program ocekava jméno souboru, ze kterého nacte scho-
vana data a posle je na standardni vystup. Pokud je pti vytahovani dat
zjisténa opravitelna/neopravitelnd chyba ECC, detekovana neplatna
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délka dat a/nebo odhalena neshoda hashe, jsou vypsdna odpovidajici
chybové hlasky na standardni chybovy vystup. Data (pfipadné to, co
z nich zbylo) jsou vypsdna na standardni vystup i v téchto p¥ipadech.

e 2 parametry — Program ocekéva jméno vstupniho souboru (obrazku
v libovolném formétu) jako prvni parametr. Obréazek se nacte a schovaji
se do né€j data, kterd jsou nactena ze standardniho vstupu. Potom je
obrazek spolu s daty ulozen do souboru, ktery je zadan jako druhy para-
metr. Vystupni obrazek je vzdy ve formatu PNG bez ohledu na priponu
vystupniho souboru.

5 Vysledky

Vysledkem je program, ktery dokéze do obrazku schovat libovolna data.
V této kapitole bude vypoctena velikost dat, ktera se daji do obrazku schovat.
Mnozstvi dat samoziejmé zalezi na konkrétni velikosti obrazku v pixelech.
Diky objektovému modelu, ktery je zaloZzeny na dekoratorech, bude tento vy-
pocet velmi snadny. Kazda tfida implementujici rozhrani IB1kI0 musi defi-
novat metody, které tuto informaci poskytuji. Metoda blkSize vraci velikost
bloku v bajtech a metoda blkCnt vraci maximalni pocet bloki, které Ize do
obrazku ulozit.

Je ziejmé, ze postupnym vrstvenim dekoratort bude celkové mnozstvi
dat, ktera se daji do obrazku ulozit, klesat. Nejprve tedy vypoctéme velikost
dat v pfipadé pouziti samotné tfidy ImageB1lkI0. Ttida pracuje vzdy s bloky
o velikosti 3 bajty. Kazdé 3 bajty jsou ulozeny do LSB 8 pixelti obrazku.
Pomoci trojclenky miizeme snadno zjistit, Ze do obrazku o rozmeérech w krat
h, je mozné ulozit w - h - % bajti. Ttida pracuje pouze s celymi bloky — je
tedy potieba zaokrouhlovat vzdy dol.

Dale je v Tetézci zapojen HamDecorator, ktery opét pracuje s 3-bajtovymi
bloky, snizuje vSak pocet dostupnych bloki na polovinu. To je dano tim,
ze Hammingovo kédovani je redundantni a kazdy nibble je kédovan jako
samostatny bajt. Ve vysledku to znamend, Ze pocet ulozitelnych dat se také
snizi na polovinu. Zaokrouhluje se opét smérem dolt (viz. vyse).

Dekorator LenDecorator vyuziva k ulozeni délky pfenasenych dat jeden
blok, tedy 3 bajty. Tim je mimo jiné omezena délka pfenasenych dat na 224
bajtii bez ohledu na velikost obrazku. Pokud by tento limit nékoho omezoval,
neni problém v dalsi verzi délku rozsitit na dva bloky a tim rozbit binarni
kompatibilitu se soucasnym formatem. Protoze je LenDecorator v fetézci az
za HamDecorator, délka je také kodovana redundanté. Ve vysledku je tedy
mnozstvi ulozitelnych dat snizeno o 6 bajtt.



Dekorator HashDecorator potfebuje do obrazku ulozit hash dlouhy 16
bajti. K dispozici ma vSak 3-bajtové bloky musi tedy velikost zarovnat
na 6 bloku (18 bajt). Opét plati, Ze je v Fetézci az za HamDecorator a tuto
velikost je potieba nasobit dvéma. Mnozstvi ulozitelnych dat je timto deko-
ratorem snizeno o 36 bajti.

Déame-li poznatky z analyzy jednotlivych dekoratortt dohromady, dosta-

neme vztah 3 1

kde w je sitka obrazku a h je vyska obrazku v pixelech. Pti vyc¢islovani vyrazu
je potfeba pracovat v algebie celych ¢isel a pii operaci déleni vzdy zaokrouh-
lovat smérem doli. To je zpiisobeno zarovnanim na celé bloky v pribéhu

zpracovani dat (viz. vyse).

6 Zavér

Jako skolni projekt do predmétu KRY vznikl plnohodnotny a obecné vyuzi-
telny program, ktery umi schovat text do obrazku a nasledné z néj tento text
vytahnout. Diky dobfe zvladnuté analyze problému a efektivnimu vyuziti jiz
hotovych komponent nebylo potieba ztracet ¢as implementaci diive imple-
mentovaného. Usetfeny Cas jsem vyuzil k implementaci jednoduchého avsak
velmi pfinosného rozsiteni programu. Program dokaze kromé textu prenaset
jakykoliv binarni obsah vcetné spustitelnych programt. Jako nazorny pfi-
klad miize slouzit obrazek 1, ve kterém je schovany tar-gz archiv obsahujici
kompletni zdrojové kédy programu, jeho licenci a binarni spustitelny sou-
bor. Tento obrazek je soucasti archivu. O jeho obsahu se miizete jednoduse
presvédcit spusténim testovaciho skriptu check. sh.
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